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Политика АО "МРЦ"
в отношении организации обработки и обеспечения безопасности персональных данных (ПД)

I. Общие положения
1.1. В целях выполнения норм действующего законодательства Российской Федерации, АО "МРЦ" (далее - Регистратор) считает необходимым соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности процессов их обработки.

1.2. Основные понятия, используемые в Политике:

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

Обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе:

- сбор;

- запись;

- систематизацию;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передачу (распространение, предоставление, доступ);

- обезличивание;

- блокирование;

- удаление;

- уничтожение.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

Оператор персональных данных (оператор) - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

1.3. Настоящая "Политика АО "МРЦ" в отношении организации обработки и обеспечения безопасности персональных данных" (далее - Политика):

· раскрывает способы и принципы обработки Регистратором персональных данных, перечень субъектов персональных данных, их права, а также включает список мер, применяемых Регистратором в целях обеспечения безопасности персональных данных при их обработке;

· является общедоступным документом, декларирующим принципы деятельности Регистратора при обработке и защите персональных данных.

1.4. Регистратор в установленном порядке на основании уведомления о намерении осуществлять обработку персональных данных включен в реестр операторов персональных данных. Реестр операторов доступен на сайте уполномоченного органа.

1.5. Оператор обязан соблюдать конфиденциальность персональных данных - не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом  "О персональных данных" (далее – федеральным законом).

1.6. Приказом Генерального директора в АО «МРЦ» назначено лицо, ответственное за организацию и контроль над обработкой персональных данных. 

1.7. Регистратором утверждено "Положение об организации обработки персональных данных" и иные внутренние документы в сфере обработки и защиты персональных данных.

II. Обеспечение доступа к Политике
2.1. Актуальная версия Политики раскрывается на официальном сайте Регистратора в сети "Интернет" по адресу: www.mrz.ru.
2.2. В структурных подразделениях Регистратора по требованию всех заинтересованных лиц предоставляется для ознакомления копия Политики на бумажном носителе.
III. Перечень субъектов персональных данных

3.1. Регистратор осуществляет обработку персональных данных следующих субъектов:
· лица, зарегистрированные в реестре владельцев именных ценных бумаг акционерных обществ; 

· лица, зарегистрированные в реестре требований кредиторов; 

· лица, зарегистрированные в реестре владельцев инвестиционных паев;
· клиенты и контрагенты оператора (физические лица);
· представители/работники клиентов и контрагентов оператора (юридических лиц);

· работники Регистратора, их родственники, а также соискатели в целях замещения вакантных должностей;

· иные лица, вступающие в гражданско-правовые отношения с Регистратором.
3.2. Перечень (состав) персональных данных субъектов, обрабатываемых Регистратором содержит следующие данные: 
· фамилия, имя, отчество;

· пол;

· гражданство;

· дата (число, месяц, год) и место рождения (страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт);

· адрес места проживания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

· сведения о регистрации по месту жительства или пребывания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

· номера телефонов (домашний, мобильный, рабочий), адрес электронной почты;

· замещаемая должность;

· идентификационный номер налогоплательщика (дата (число, месяц, год) и место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

· данные паспорта или иного удостоверяющего личность документа;

· сведения об участии в управлении хозяйствующим субъектом (за исключением жилищного, жилищно-строительного, гаражного кооперативов, садоводческого, огороднического, дачного потребительских кооперативов, товарищества собственников недвижимости и профсоюза, зарегистрированного в установленном порядке), занятии предпринимательской деятельностью;

· номер расчетного счета;

· иные сведения.

IV. Принципы, цели и способы обработки персональных данных

4.1. Регистратор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных".

4.2. Обработка персональных данных Регистратором необходима для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей.

4.3. Обработка персональных данных Регистратором осуществляется в целях:

· реализации функций по ведению реестра владельцев ценных бумаг; 

· осуществления учета прав на ценные бумаги; 
· исполнения функций по ведению реестра владельцев инвестиционных паев;

· исполнения функций по ведению реестра требований кредиторов (регистраторской деятельности);
· осуществления трудовых отношений согласно Трудовому Кодексу Российской Федерации;

· замещения вакантных должностей;

· обеспечения личной безопасности работников, иных лиц, посещающих объекты недвижимости (помещения, здания, территорию) Регистратора, а также в целях обеспечения сохранности материальных и иных ценностей, находящихся в ведении Регистратора;

· выполнения требований действующего законодательства в сфере противодействия легализации (отмыванию) доходов, полученных преступным путем и финансированию терроризма;

· выполнения требований действующего законодательства в сфере противодействия коррупции.

4.4. Регистратором определены следующие условия прекращения обработки персональных данных:

· достижение целей обработки персональных данных и истечение срока их хранения;

· утрата необходимости в достижении целей обработки персональных данных;

· предоставление субъектом персональных данных или его законным представителем документально подтвержденных сведений о том, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки;

· невозможность обеспечения правомерности обработки персональных данных;

· отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных.

4.5. В процессе обработки персональных данных Регистратор осуществляет: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

4.6. Регистратор не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).
4.6. Регистратор осуществляет обработку персональных данных, как с использованием средств автоматизации, так и без использования таких средств.

V. Трансграничная передача персональных данных

5.1  Трансграничная передача персональных данных на территории иностранных государств, являющихся сторонами Конвенции о защите физических лиц при автоматизированной обработке персональных данных, а также иных иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, осуществляется Регистратором в соответствии с Федеральным законом "О персональных данных" и может быть запрещена или ограничена в целях защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства.

5.2. Трансграничная передача персональных данных на территорию иностранного государства, не являющегося стороной указанной Конвенции, осуществляется Регистратором в соответствии с законодательными актами Российской Федерации при условии соответствия действующих в этом государстве норм права и применяемых мер безопасности персональных данных положениям Конвенции.
5.3. Регистратором до начала осуществления трансграничной передачи персональных данных проводится проверка, обеспечивается ли иностранным государством, на территорию которого осуществляется передача персональных данных, адекватная защита прав субъектов персональных данных.
5.4. Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, осуществляется Регистратором в случаях:

· наличия согласия в письменной форме субъекта персональных данных на трансграничную передачу его персональных данных (Приложение №1);

· предусмотренных международными договорами Российской Федерации;

· предусмотренных федеральными законами, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства, а также обеспечения безопасности устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;

· исполнения договора, стороной которого является субъект персональных данных;

· защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или других лиц при невозможности получения согласия в письменной форме субъекта персональных данных.

VI. Права субъектов персональных данных

6.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом "О персональных данных" или другими федеральными законами.

6.2. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.3. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
6.4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

6.5. Для реализации и защиты своих прав и законных интересов субъект персональных данных имеет право обратиться с письменным запросом к Регистратору. Регистратор рассматривает запросы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций.

6.6. Субъект персональных данных вправе обжаловать действия или бездействие Регистратора путем обращения в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

VII. Права и обязанности Оператора персональных данных

7.1. Оператор персональных данных вправе:

· отстаивать свои интересы в суде;

· предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);

· отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством;
·  поручить обработку персональных данных другому лицу на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта;
· использовать персональные данные субъекта без его согласия в случаях, предусмотренных законодательством.

7.2. При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона "О персональных данных".

7.3. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Федерального закона "О персональных данных".

7.4. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона "О персональных данных", субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

7.5. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

7.6. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

7.7. Оператор обязан прекратить обработку персональных данных или обеспечить прекращение обработки персональных данных лицом, действующим по поручению оператора:

- в случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, в срок, не превышающий трех рабочих дней с даты этого выявления;

- в случае отзыва субъектом персональных данных согласия на обработку его персональных данных;

- в случае достижения цели обработки персональных данных и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных. В случае отсутствия возможности уничтожения персональных данных в течение указанного срока оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

VIII. Меры по обеспечению безопасности при обработке персональных данных

8.1. Регистратор при обработке персональных данных принимает необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них.

8.2. Обеспечение безопасности персональных данных достигается, в том числе, за счет:

· назначения лица, ответственного за организацию обработки и безопасности персональных данных;

· ознакомления работников Регистратора, непосредственно осуществляющих обработку персональных данных, с законодательством Российской Федерации о персональных данных, внутренними документами Регистратора в отношении обработки персональных данных;

· осуществления внутреннего аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ "О персональных данных" и внутренними документами Регистратора;

· определения актуальных угроз безопасности персональных данных при их обработке в информационных системах Регистратора;

· применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах Регистратора, необходимых для выполнения требований к защите персональных данных и установленных внутренними документами Регистратора;

· оценки эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационных систем Регистратора;

· учета отчуждаемых носителей персональных данных;

· отслеживания несанкционированного доступа к персональным данным и принятием соответствующих мер;

· установления правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечением регистрации и учета действий, совершаемых с персональными данными в информационных системах Регистратора;

· контролем над соблюдением требований в сфере обеспечения безопасности персональных данных и к уровням защищенности информационных систем персональных данных.

8.3. Обязанности работников Регистратора, осуществляющих обработку и защиту персональных данных, а также их ответственность, определяются внутренними документами Регистратора.

IX. Заключительные положения

9.1. Политика утверждается и вводится в действие приказом Генерального директора АО «МРЦ».
9.2. Регистратор вправе вносить изменения в Политику при необходимости, в том числе в случае внесения изменений в законодательство Российской Федерации в сфере обработки и защиты персональных данных и/или внутренние документы Регистратора.

9.3. Нарушение требований внутренних документов Регистратора, регулирующих обработку и защиту персональных данных, влечет дисциплинарную, материальную, гражданско- правовую, административную и уголовную ответственность в порядке, установленном федеральными законами, внутренними документами Регистратора и договорами, регламентирующими правоотношения Регистратора с третьими лицами.
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